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摘要:从电子商务信息的多样性出发, 采用密码机制和信息隐藏技术以及数字水印相结合的方法来

实现商务信息的保密性、完整性、隐蔽性及对商务信息进行认证,对于图像信息还能保护信息的版

权。

关键词:电子商务; 信息隐藏; 3DES; RSA;数字水印

中图分类号:TP30912     文献标识码: A     文章编号: 1007-7162( 2005) 01-0067-05

引言

一般情况下,在网络上传输文件时,通常使用密码技术对传输的文件进行加密, 再在网络上

传输. 但是,对于电子商务信息,若只使用密码机制则会不可避免的存在一些缺陷. 因为电子商

务信息不但包含文档类信息,而且还包括图像等多媒体信息, 使用混合密码系统能够很安全的

传输电子商务中的文档类信息,但是,由于对图像进行认证往往需容忍一定程度的失真, 而密码

学中的认证方法(即数字签名)却不容许一个比特的改变,所以应用密码系统不能满足对图像和

多媒体信息的认证要求, 在电子商务的应用中,还存在一个版权的保护问题,应用密码系统也很

难提供这种服务.但可采用另一种方法来对数字产品进行版权的保护及对图像的认证, 那就是

采用数字水印技术. 单用混合密码系统还存在其它一些缺陷,例如,由于加密后的信息看起来是

一堆令人无法理解的乱码,这会激发非法拦截者破解机密资料的动机.还有,电子商务信息虽然

经过了加密,但窃听者能对加密信息进行信息量分析, 因为加密后的数据长度跟明文数据长度

是一样的, 这样非法窃听者虽得不到任何关于电子商务消息结构的信息, 也不知道谁在跟谁通

话,但他能知道发送的消息多长,哪天进行的通信等,这样使得窃听者对信息进行流量分析成为

可能.

为了加强电子商务系统的安全性、可靠性,本文利用现有的密码技术以及信息隐藏等技术

来构建一个安全性较高的电子商务信息传输系统.

1  数字水印技术

数字水印就是永久镶嵌在其他数据(载体)中具有可鉴别性的数字信号,而且并不影响载体

数据的可用性[ 1] .数字水印是近年来出现的数字产品版权保护技术, 可以标识作者、所有者、发

行者、使用者等,并携带有版权保护信息和认证信息, 目的是鉴别出非法复制和盗用的数字产
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品,作为密码学的加密或置乱技术的补充,保护数字产品的合法拷贝和传播.

由于在保护电子产品的版权及对图像进行鉴别所采用的数字水印是不同的, 对于版权保

护,需要具有很强的鲁棒性和安全性的数字水印;而对于图像的鉴别, 即证明图像没被篡改过,

需要的是当图像内容发生改变时,数字水印信息会发生相应的改变的特性. 为同时满足这两方

面的要求,必须在图像中同时嵌入两种水印(当然要保证两种水印的信息在该系统中的嵌入顺

序) , 系统采用了下面两种数字水印技术.

1)鲁棒水印:利用这种水印技术即可在多媒体内容的数据中嵌入创建者、所有者的标示,或

者嵌入购买者的标示信息(即序列号) . 这种水印除了要求在一般图象处理(如: 滤波、加噪声、替

换、压缩等)中生存外,还需能抵抗一些恶意攻击, 具有很强的鲁棒性和安全性. 其中的一个算法

如DCT 域图像水印技术[ 2] .

2)易损水印:这种水印同样是在内容数据中嵌入不可见的信息.由于当内容发生改变时,这

些水印信息会发生相应的改变,因此可以用来鉴定原始数据是否被篡改. 其中的一个算法如小

波数字水印算法 SVD
[ 3]

.

2  信息隐藏技术

为了进一步提高电子商务文档传输的安全性, 可把加密技术和信息隐藏技术结合起来使

用.信息隐藏利用人类感觉器官对数字信号的感觉冗余, 将一个秘密消息秘密地隐藏在另一个

非机密的文件内容(称为载体)之中,而由于隐藏技术并不改变载体消息的基本特征, 使人无法

看到或听到隐藏的数据, 即隐藏了信息的存在, 达到令人难以察觉的目的[ 1] .为此, 先采用加密

技术对电子商务信息进行加密,然后再把加密后的密文隐藏于图像中,最后把图像发送出去,这

样就能够把信息伪装隐藏于不容易引起怀疑的图像中,免于被拦截者发现而遭到攻击. 无论传

送多少秘密信息,由于隐藏于图像内,故传送的都是固定大小的图像信号, 避免受到窃听者的流

量分析.

信息隐藏的载体可以是任何一种数字媒体, 如图像、声音、视频或一般的文档等等. 本文采

用24位 BMP 图像文件作为隐藏电子商务信息密文的载体.每一个 24位 BMP 图像文件含有一

个BMP文件头、一个点位图信息头以及位图阵列. 这里就是把信息储存在位图阵列中, 24位

BMP图像文件的位图阵列中每 3个字节表示一个象素,这3个字节依次表示这个象素的红( R)、

绿( G)、蓝( B)亮度分量.系统使用最不重要比特位( the Least Significant Bits,简称LSB)方法,即将

需要隐藏的信息直接按位替换对图像影响最小的比特位, 这样既隐藏了秘密消息, 又不会使载

体的外部特征发生大的变化.根据亮度公式: I= 0. 30R+ O. 59G+ O. 11B以及人眼视锥细胞对

颜色敏感度的理论, 人眼对绿色最敏感,对红色次之,而对蓝色最不敏感.因此, 可以用待隐藏消

息替换每个象素红绿蓝亮度分量最低不同个数的比特位.即绿色分量改变最低 1位比特位、红

色分量改变最低 2位比特位、蓝色分量改变最低3位比特位都不会使图像发生什么人眼容易察

觉的变化.这样对图像位图阵列中的每 3个字节就可以利用 2+ 1+ 3= 6位比特位.示意图如图

1所示.这样,在一幅大小为L 字节的图像中,可以隐藏的信息量为(L- 54) / 24 @ 6= (L- 54) / 4,

差不多为图像大小的 1/ 4, 隐藏效率达到 25%. 进一步,可以先用WinZip或WinRAR等压缩软件

对秘密信息进行压缩,再进行加密, 然后才把加密后的信息隐藏于图像信息中. 这样, 能更加有

效地提高效率, 用WinRAR软件对大小为 80 KB的Word文档进行压缩,实验得到的压缩文件大

小为 36 KB, 实验结果表明使用WinRAR能把文档信息量压缩到原来的1/ 2. 于是, 把隐藏的效率
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图 1 信息隐藏示意图

从25%提高到 50%. 所以, 在一张大小为 1 MB 的

图像中,能够隐藏的秘密信息大约为 1 MB @ l/ 4 @ 2

= 500 KB, 可见, 用图像作载体和使用压缩技术能

够隐藏大量的信息, 用效地利用线路带宽.

为了进一步加强安全性, 可使用伪随机数发生

器以相当随机的方式来扩展秘密信息,一个流行的

方法是随机间隔法. 如果通信双方使用同一个伪装

密钥K 作随机数发生器的种子, 那么他们能生成

一个随机序列 k1, k 2, ,, km , 并且把它们和索引一

起按下列方式生成隐藏信息位置来进行信息传送:

j 1= k1,

j i= j i- 1+ ki , i \2.

从而, 可以伪随机地决定两个嵌入位的距离.

由于接收者能获得种子 k 和随机数发生器的信息,

因此他能重构 ki进一步获得整个元素的索引序列

j i .从而从这个索引序列中把隐藏信息提取出来
[ 2]

.

3  系统架构

应用密码体制和图像隐藏及数字水印技术保证电子商务安全传输系统架构如图 2.

图 2 电子商务安全传输系统

这里,密码体制中的对称加密系统采用安全度级别较高的 3DES 加密, 而公钥系统则采用

RSA算法,对信息产生摘要的是MD5散列算法.数字水印嵌入技术采用鲁棒水印技术和易损水

印技术.隐藏密文的图像载体采用 24位 BMP图像闻件.

3. 1  加密隐藏传输

发送方 A 对要发送的电子商务信息进行分类处理:可把商务信息分为文档和图像两大类.
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对于文档类 M, 具体处理过程如下
[ 4~ 5]

:

¹先让明文 M 通过 MD5函数,产生信息摘要H MD5( M) ;

º用 A 的私钥对摘要H MD5 ( M )进行 RSA 加密, 这样便形成 A 对文档 M 的数字签名

EKRa(H MD5( M) ) ;

» A 利用会话密钥k 1、k2对文档 M 进行 3DES加密, 形成密文 EK
1
K

2
(M ) ;

¼用接收方 B 的公钥KUb 对 k1、k 2及由第 º步产生的数字签名结果进行 RSA加密,形成

数字信封 EKUu( EKRa(HMD5(M ) ) +k 1k 2) ;

½把密文 Ek
1
k

2
(M )和数字信封连在一起, 得到 Ek

1
k

2
( M) +EKUb( EKRa (H MD5( M) ) +k1, k 2;

¾利用图像隐藏算法 LSB把它们隐藏到宿体图像中, 用 C 来还表示最终在网络上传送的

信息, 即有 C= LSBk ( EK
1
K

2
(M ) +( EKRa(HMD5( M ) ) +k 1k2) ) (公式中密钥 k 为随机数发生器的

种子) .最终把 C 发送出去,完成文档信息的加密隐藏传输.

对于图像类,用 P 表示要传送的图像信息,用 copyright表示版权信息,用 dist inguish 表示鉴

别信息,则具体处理过程如下:

¹先用鲁棒水印技术嵌入版权信息,得 DCTcopyright( P) ;

º再使用易损水印技术嵌入图像的完整性鉴别信息,得 SVDdistinguish( DCTcopyright( P ) ) ;

» 水印嵌入后, 图像信息还是可见的, 为了保证其保密性, 用 3DES 对其加密, 得

Ek
1
k
2
( SVDdistinguish( DCT copyright ( P) ) ;

¼同样把会话密钥 K 1、K2 采用 B 的公钥进行 RSA加密,加密结果为 EKUb ( k 1, k 2) , 加密后

的密钥附在图像信息后, 得 Ek
1
k
2
( SVDdist inguish( DCT copyright ( P ) ) +E KUb( k 1, k 2) ) ;

½再把加密后的密文图像隐藏到图像宿体中, 得 LSBk ( Ek
1
k
2
( SVDdist inguish ( DCTcopyright ( P ) ) )

+EKUb( k1, k2) ) , 最后把图像宿体发送出去.

最后, 还必须在宿体图像中设置一些标志位,以区别宿体图像中隐藏的是图像信息还是文

档信息.

3. 2  解密提取信息

接收方 B 从 Internet上收到宿体图像后,根据隐藏提取算法先把隐藏在宿体里的信息提取

出来, 再根据图像中的标志位来判断宿体图像中隐藏的是图像信息还是文档信息, 从而采用不

同的方法对其解密.

如果标志位标明是文档文件, 则:

¹用 B 的私钥 KRb 对数字信封解密, 得到数字签名的结果和会话密钥 k 1、k2, 即

DKRb( EKUb (H MD5( M) ) | | k1, k2) ) = EKRa (H MD5( M) ) +k 1, k 2;

º再用 A 的公开密钥KUa 对数字签名的结果解密,即 DKUa( EKRa(HMD5( M ) ) )= HMD5(M ) ,

得到文档 M 的数字摘要HMD5( M) ;

» B 用会话密钥 k1, k2 对密文 Ek
1
, k

2
(M )进行解密,得到文档 Mc= Dk

1
, k

2
( Ek

1
, k

2
(M ) ) ;

¼最后, B 用MD5算法对文档 Mc进行散列计算,得到数字摘要 HMD5(Mc) ;

½比较 HMD5(M )和 HMD5(Mc) , 若两者值相同则表明文档没被修改过, 即有 Mc= M ,若不

同,则表明文档受到篡改,于是该文档无效;

如果标志位标明是图像信息, 则:

¹先用 B 的私钥KRb 解密出会话密钥 k 1、k2,即 DKRb( EKUb( k1, k 2) )= k1, k 2;
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º 然 后 再 用 k1、k2 对 图 像 密 文 进 行 解 密, 得 到 发 送 方 A 发 的 原 图 像

D k
1
k

2
( Ek

1
k

2
(SVDdistinguish( DCTcopyright( P ) ) ) ) = SVDdistinguish( DCT copyright ( P) ) ;

»最后通过提取水印算法把嵌入的水印提取出来,从而判定图像的版权及图像的完整性.

若版权和完整性都得到验证, 则表明该图像是正确的, 否则需要对方重传信息.

4  结束语

本文的方案具有良好的应用前景,这是因为 BMP 图像文件获取容易, 作为隐藏载体不容易

引起怀疑.而使用对称密码体制加密后,用密文文件取代原商务文档,进一步提高了信息传输的

安全性,采用对商务文档进行数字签名, 这样处理过后的商务文档既具有保密性、隐蔽性、完整

性,还可以对发送者进行认证以防假冒.同样对图像信息进行的加密操作以及嵌入水印操作能

保证图像信息的保密性、隐蔽性和完整性,对版权水印信息的确认又可以认证对方, 防止电子交

易的假冒
[ 6]

.
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Abstract:Basedon the multiplicity of the EC informat ion, this paper introduces a method that combines

Cipher mechanism with information hiding and digital watermark to implement the secrecy, integrity and

concealment of the commerce informat ion, It can not only authenticate the commerce information. but also

protect the copyright of the image information.
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